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IT schlau gebaut

Besser geschiitzt vor Ransomware & Cyberattacken

» Die standigen Bedrohungen aus dem Internet machen unsere
Firmendaten angreifbar. Daftir brauchen wir maximalen Schutz «

Frank Lewin, Mitarbeiter IT des VKTA Dresden

Herausforderung

Der Verlust oder die Verfalschung wichtiger Firmendaten
zum Beispiel durch Verschliisselungstrojaner, kann erheb-
liche Schaden fir die IT und damit fur das ganze Unter-
nehmen zur Folge haben.

Es galt die technisch und technologisch in die Jahre ge-
kommene Datensicherungslosung auf den Priifstand zu
stellen und entspechend gesetzlicher Anforderungen wei-
testgehend sicher zu machen. Eine neue Backupstrategie
mit neuer Hard- und Software sollten, unter Bericksichti-
gung der Wirtschaftlichkeit, zum Einsatz kommen.

Losung

Aus einem Datensicherungskonzept heraus wurden fol-

gende Aufgaben entwickelt:

» Ablésung der vorhandenen Datensicherungslosung

» Automatisierte Sicherung der physischen Server mit
entsprechendem Datenvolumen

» Beschaffung und Implementierung der neuen Daten-
sicherungslosung inklusive erforderlicher Hard- und
Software

»  Umsetzung der (3-2-1) Backupstrategie

» keine Zusatzkosten/Lizenzkosten bei Erweiterung der
Serverumgebung innerhalb der nachsten 5 Jahre

Um Daten- und System-Backups vor Ransomware und
anderen Angriffen zu schitzen, integrieren die Arcserve
Appliances mit Sophos InterceptX Advanced for Server
einen erweiterterten Endpoint-Schutz, der eine signa-
turbasierte und signaturlose Malware-Erkennung, ein
Deep-Learning neuronales Netzwerk, Anti-Exploit-Tech-
nologie, CryptoGuard Anti-Ransomware- und WipeGu-
ard Technologien und mehr kombiniert, um eine Vielzahl

von Endpunkt-Bedrohungen zu stoppen. Das zusatzliche
NAS, OneXafe 4412, dient als zweites Backupziel. Es bie-
tet Ransomware-Schutz mit unveranderlichem Speicher
fur Backup- und Archivierungsdaten. Bei Verlust oder
Beschadigung von Daten ist der Zeitraum bis zur Wie-
derherstellung und zur Wiederaufnahme des normalen
Geschéftsbetriebs ein entscheidender Faktor. Hier ist
eine zuverldssige, schnelle Recovery-Losung, bei der nicht
erst mithsam Daten von Sicherungen wiederhergestellt
werden mussen, eine gute Alternative. OneXafe bietet
hierflir mit integrierter Deduplizierung, unveranderlichen
Snapshots und einfacher Verwaltung eine kostenglnstige,
sichere und unterbrechungsfreie Speicherlésung fiir die
Backup- und unstrukturierten Daten.

Losungsbausteine

» Datensicherungslosung Arcserve Appliance 9096DR
inkl. UDP Software

» zweiter zugangsgesicherter Serverraum in einem an-
deren Brandabschnitt

» unveranderliches NAS ,,OneXafe 4412“ als zweites Backup

Kundennutzen

» bewahrte Datensicherungslosung von einem Marktfiihrer

» extrem hoher Schutz vor Ransomware

» entscheidender Zeit- und Performancegewinn im
Desaster Fall durch Direktanbindung (auch bei Ver-
schlusselung)

» schnelle Erweiterung moglich => Cluster

Fazit

Mit der (3-2-1) Backupstrategie und dem Produkt Arc-
serve OneXafe erhélt der VKTA e V. eine Premium-L&sung
im Bereich Datensicherung, um hochst moglich die eige-
nen Daten vor Ransomware und vielen anderen Gefahren
zu schitzen. IT schlau gebaut!
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